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動機

 最近，いろいろなサービスサイトで，ログインをするのに，従来のパ
スワードの認証をやめて，パスキーを使うように勧めてくる

 パスワードがフィッシング詐欺に弱いことは分かる
 パスキーについては，生体認証を利用した認証方式（？）だとか言わ

れていて，なんとなく安全そうな気はするけど，次のような不安もあ
るし，また，実際の所，正確にはどんな認証方式なのかよく分かって
いない
 生体情報がサーバー側に送られるのではないか？
 スマホでパスキーを設定するが，そのスマホをなくしたり，

スマホが故障したり，買い替えた時にログインができなく
 なるのではないか？
 本当にパスキーで不正ログインは無くなるの？

 この際，これらが判断できるくらいには，パスキーが何なのかを知り
たい

スマホ
無くす
かも



パスキーによる認証の
原理

パスキーによる認証は，大雑把に言うと，
　 ・Aさんはある特定のデータPを持っておき，
　 ・外部から，相手が
　 　 　 　 Aさんが持つはずのデータP
　 　 　 　 を持っていることを，
　 　 Pを直接やり取りせずに別の方法で確かめる
認証方法です．

Aさん

データP

サイトX直接にデータPをやり取りしないで
　 　 相手がPを持っていること
を確認する技術



パスワードによる認証とその欠点
 パスワードは，個人（Aさん）を認証するのに，その人が最初に設

定した文字列（パスワード）を知っていることをもって行う

 この認証方式は以下のような危険性がある
 サイトSを偽って，Aさんにパスワードを入力させることでパスワードを盗む

ことができる
 一般によく使われるパスワードを試してみる

ことで，ログインできるかもしれない
 パスワードの使い回しをしているときは，

一箇所が破られると，使いまわしている
他のサイトも破られる

・・・
Aさん：passwd0123

・・・

サイトSAさん

passwd0123

パスワードを
破られました

等しいか？



パスキーによる認証（０）
説明の流れ

● パスキーは，公開鍵暗号と呼ばれる技術を使った認証方式である
● ここでは，次のような流れでパスキーを説明していく

– 公開鍵暗号の簡単な説明
– パスキーでは公開鍵暗号をどのように認証に利用しているのか
– パスキー認証の具体的な流れ（Androidスマホを例に）
– スマホを使ったPCからのパスキーによるログイン方法
– パスキーの長所と短所
–

公開鍵暗号といっても
それほど難しいことは

話しません．

実は難しいことは，
私も知りませんので．



パスキーによる認証（１）
公開鍵暗号を使った認証の原理

 公開鍵暗号の技術を使って，次のようなデータの組（P, Q) をいくらで
も作ることが出来る

 P は，任意の文字列 w を暗号化された文字列 encode(w, P) にするためのデータ

 Q は，その暗号化された文字列を元に戻すことができる（復号化）

 decode(encode(w, P), Q) == w

 encode(w, P) は Q 以外のデータでは元に戻らない

 Q から P を推測することは実質不可能（すごい時間がかかる）

 データ P や Q をキー(key) あるいは鍵と言う

encode decodeP Q

 文字列 w

 文字列 decode(encode(w, P), Q)

encode(w, P)

(P, Q) が正しいペアなら，decode(encode(w, P), Q) == w



パスキーによる認証（２）
デバイスにパスキーをもたせた運用

 公開鍵暗号が分かったところで，これを使ってどのようにパスキーによ
る個人の認証を行っているかを見ていこう

 まず，基本形である，一つの物理的なデバイスの中にパスキーを保存
する形態を見てみる

 このようなデバイスとしては，スマホ（Android, iPhone, …)，
Windows PCの Windows hello などがある

 パスキーの利用過程は大きく２つに分かれる
 パスキーの設定

 Aさん（のデバイス）とサイトSの間に認証の
ためのパスキーを設定する

 ログイン時のパスキーによる認証
 だれかがサイトSにログインしようとするとき，

それがAさんであることを確認する

実際のパスキーの
使われ方を

見ていきましょう



パスキーによる認証（３）
デバイスにパスキーをもたせた運用（Androidの場合）

 パスキーの設定（AさんがサイトSに，Androidスマホでログインしている状態）

 AさんがサイトSにある，パスキー設定用のボタンを押す

 サイトS は，AさんがログインしているAndroidスマホに

パスキーP とそれを復号化するキーQ のペアを生成するように依頼する

 AさんのAndroid スマホは，（P, Q) を生成し（キーP はパスキーと呼ばれる），

 パスキー P をスマホの安全なところにサイトS用のパスキーとして保存して，

 QをサイトSに送る

 サイトS は，受け取った Q を A さんのキーとして登録する

（以上で，パスキーの設定は終わりである）

 

サイトSのパスキー：P

・(P, Q) の生成
・P 　 　 　の保存 ・Qの送信

AさんのAndroidスマホ サイトS

Q ・・・
Aさんのキー：Q

・・・

格納



パスキーによる認証（４）
デバイスにパスキーをもたせた運用（Androidの場合）

 ログイン時のパスキーによる認証

（Aさんが，先のAndroidスマホでサイトSにログインしようとしている）

 Aさんは，そのサイトS に，ユーザIDを送り，パスキーを使ってログインすることを伝える

 サイトS は，
 自分のパスキーデータベースから，Aさんの項目を探し，
 キー Q を取り出すとともに
 十分長い文字列 w を生成して，Aさんのスマホに送る

 Aさんのスマホは
 Aさんに生体認証やPIN入力を求め，サイトS用のパスキーPを使えるようにして，
 w の P による暗号化 encode(w, P) をサイトSに送る

 サイトSは，
 受け取った暗号データを Q で復号化し，
 decode(encode(w, P), Q) が wと等しければ，
 Aさんであることが確認されたとして，ログインを許す Aさん用のQで

復号できれば
ログインOK



パスキーによる認証（５）
QRコードとスマホを使ったPCによるログイン

 ここまで，Androidスマホを使ったパスキーの設定とログインの方法を
述べてきた

 しかし，例えば，株式売買などのサイトでサービスを利用する場合な
ど，スマホではなく，画面が大きく，マウスやキーボードなどのなれた
インタフェースを使って，PCでやりたいことがある

 パスキーでは，QRコードとスマホを利用することにより，PCからのサ
イトSへのログインを行う方法が用意されているので，次にそれを述べ
る

 
 

スマホのパスキー認証を利用して
PCからのログインを行う方法も
用意されています

それにはQRコードを使います



パスキーによる認証（６）
QRコードとスマホを使ったPCによるログイン

 PCからのログイン（QRコードの利用）
 PCからそのサイトにアクセスし，ユーザIDを入れて，パスキーでログインするこ

とを伝える



 そのサイトはブラウザ上にQRコードを表示する
 スマホでそのQRコードを読み取ると，スマホの生体認証やPINが求められ，その

サイトとPCの間の認証をスマホ側で代わりに実行する
 この認証はPCとスマホが物理的に近い場所にあることの確証として，bluetooth 

でスマホとPCがつながることが確認される 

QR
コード

user: Aさん

[パスキーでログイン]

ログイン完了
サービス開始

サイトSのログイン画面 QRコードが表示されるので
スマホで読み取り，認証する



パスキーによる認証（７）
パスキーの長所と短所，同期の運用へ

 パスキーの長所
 パスワードと異なり，パスキー自身は外部に出ないように運用されるので，偽サイト

のフィッシングなどで，パスキーを盗まれることはない
 パスキーは相手のサイトとペアで覚えているので，そもそも偽サイトの場合は，その

サイトに対応するパスキーが見つからない
 生体情報やPINは，スマホ内のパスキーを利用するためだけに利用されるのであり，相

手のサイトに送られない（生体情報が漏れる心配はない）
 デバイスに閉じたパスキーの短所

 パスキーはデバイス内の持ち主でさえアクセスできないところに格納されるので，そ
のスマホの紛失，故障，売却などで，サイトSにログインできなくなる



 パスキーの同期の運用へ
 このように一つのデバイスに閉じたパスキーだけでは，

ログインできなくなる可能性があり，これを解決するために，
パスキーをある程度，同じユーザの別々の機器間で共有する
運用がなされる
 



げっ！
スマホ，壊れちゃった．

この間，パスワードを
無効にしちゃったし，．．．

もう，あのサイトには
ログイン出来ないってこと？



 いろいろなプラットフォーム上のデバイスに対応したパスキー

 同一エコシステム内のパスキーの同期

 デバイスと結びつかないパスキー

パスキーは個人を証明するデータであり，原理

的には移動やコピーも可能なのですが，「認証」

という役割のために，それらの操作は一般の

データとは違い，かなり限定されています．

パスキーの色々な形態



いろいろなプラットフォーム上の
デバイスに対応したパスキー

● 前の章では，Androidスマホを例にとって，デバイスに結びついた
パスキーを見てきた．

● このようなパスキーとしては，他に次のようなものがある．
● iPhone によるパスキー

– 「設定」からiCloudキーチェーン とFace ID/Touch ID を有効にし，利用し
たいWebサイトやアプリのアカウント設定画面で「パスキーを登録・作成」
を選択して画面の指示に従えば設定可能

● Windows PC によるパスキー
– Windows hello というパスキーを扱うソフトウェアが標準である
– Windows Helloでのパスキー設定は、Windowsの設定画面からサインインオ

プション（PINや生体認証）を登録し、パスキーをデバイスに保存する設定
を行うことで完了する．

– 認証に顔認証、指紋認証、またはPIN（暗証番号）を使用します。デバイス
内の安全な領域（TPM）にパスキーを保存するため、基本的にはそのパソコ
ン固有のパスキーとなる



デバイスに対応したパスキー（２）
● Mac のパスキー

– Macでパスキーを設定・使用するための条件は、Apple Account 
(Apple ID)の2ファクタ認証が有効であり，かつiCloudキーチェー
ンとTouch ID（指紋認証）がオンになっていること．設定は数ス
テップで完了する

● Linux のパスキー
– Linux の上には残念だが現状，標準的なパスキー利用環境はない

● YubiKeyなど特殊デバイスによるパスキー
FIDO2 / WebAuthn 対応のハードウェア

– 物理的なUSB/NFCキーである．パスキーを鍵の内部に直接保存
し、デバイス間で同期されない．最も紛失・盗難に強く，最高度
のセキュリティを求める環境で使われる



パスキーのクラウド共有
● 前に見てきたようにパスキーをスマホなどのデバイスに閉じた使い方

だけでは，スマホの紛失などにより，ログインできなくなる可能性が
ある

● また，PCからのログインもQRコードを使えば可能だが，やはり，い
ちいちスマホを出さないといけないので面倒ではある

● パスキーは実態としては単なるデータであるので，原理的にはそれを
別のスマホやPCに持っていって，そこで認証に使うことができるは
ずである

● しかし，これを行うとパスキーの
漏洩の可能性が出てくる

● 現在は，安全性と利便性のバランスを
撮った形として，パスキーは，一つの
「エコシステム」（次シートで説明）内に
限定された形でクラウド共有する方法が
多く取られている

パスキーって，
データなので原理的に
はクラウドで共有でき
るハズなのよね．
問題はその扱いよね．



エコシステムとは
  ITにおける「エコシステム」とは？

 エコシステムは，本来は生物と環境が相互に依存し合う「生態系」を指す用語
 ビジネスやIT分野では，多様な企業、技術、サービスが連携・共存し、全体とし

て大きなネットワークや価値（利益）の循環を生み出す仕組みや構造のこと

 パスキーに関係する代表的なエコシステムの例
 Googleエコシステム: 

● Androidスマホで作成したパスキーが、Googleアカウントを通じてPCの
Chromeブラウザでも利用可能

 Appleエコシステム:
●  iPhoneで作成したパスキーが、iCloudを通じてMacやiPadでも利用可能

 Microsoftエコシステム: 
● Windows PC（Windows Hello）で作成したパスキーが、Microsoftアカウン

トを通じて他のWindowsデバイスでも利用可能



エコシステム内のパスキー同期
google のエコシステム間の同期

 あるAndroidスマホで作成したパスキーは，google パスワードマネージャ（クラ
ウド）を経由して，同一google ID でログインしている以下のようなデバイスで
同期できる
 同一人物の別のAndroidスマホや
 PCでのChrome

 細かな手順については，それぞれの解説書を参照いただきたい

 
 

 

AndroidスマホA
(login: A@gmail.com)

AndroidスマホB
(login: A@gmail.com)

Chrome on PC
(login: A@gmail.com)

google パスワードマネージャ
for A@gmail.com

サイトSの
パスキー

サイトSの
パスキー

サイトSの
パスキー

サイトSの
パスキー



エコシステム内のパスキー同期
google のエコシステム間の同期（補足）

● パスキーをクラウドで共有するようになると，そのクラウドのハッキ
ングによるパスキーの漏洩の可能性が出てくる

● google の場合は，クラウドがハッキングを受けても，パスキーが漏洩
しないように，パスキーは，元のスマホのPINから生成される鍵で暗号
化されて保存される

● 従って，google でさえ，パスキーの生データを知ることはできない
● 別のスマホからそのパスキーを使うときは，最初に一回だけ，元のス

マホのPINが要求される．それは，クラウド内の暗号化されたパス
キーを復号して，新しいスマホの安全なところに格納するためである

● パスワードマネージャでパスキーを共有するときは，
このPIN の他に，６桁の暗証番号（桁数や
使用文字は設定で変更可能）の設定が求められる．
これら２つの詳しい役割は，各自調べてほしい

補足
です



エコシステム内のパスキー同期
主要なエコシステム

 パスキーは，同一のアカウント・エコシステム内でクラウドを介してシームレスに同
期・共有される．

 Apple, Google, Microsoftの3大プラットフォームにおける，パスキーの作成デバイス
と同期を支えるクラウド環境の整理は以下の通りである

 各プラットフォームのクラウドサービスを利用することで，
一度作成したパスキーは同一のアカウントでログイン
している他のデバイスへ自動的に共有され，
すぐに利用できるようになる
 

エコシステム 作成デバイス
 (秘密鍵の保存元)

共有を支えるクラウド
 (同期プラットフォーム)

Google Android端末, Chrome (PC) Google パスワード マネージャー
Microsoft Windows PC Windows Hello (Microsoftアカウ

ント同期)

Apple iPhone, iPad, Mac iCloud キーチェーン



デバイスと結びつかないパスキー
パスワードマネージャによるパスキー

 Google/Apple/Microsoft 以外にもパスキーを扱うことができるパスワードマネージャ
は存在する
 1Password：デザインが洗練されており，多くのユーザーに支持されている定

番アプリ．安全性が非常に高く，家族やチームでの共有にも向いているらしい
 Bitwarden：基本機能が無料で使えるオープンソースのパスワードマネー
ジャー．

 Keeper：軍用レベルの暗号化を採用し，企業向けとしても高い評価を得ている
強力なセキュリティツール

 これらは，特に，スマホやPCなど，特定のでデバイスと結びつけてパスキーを設
定，利用するのではなく，ブラウザなどで，プラグインとして組み込み，そこでパ
スキーを利用する

 Linuxでは，パスキーを扱う標準的なアプリケーションは

用意されていないので，これらや YubiKey などを用いて

パスキーを利用することになる



エコシステム間のパスキー
 パスキーはクラウドでエコシステム内で共有するメカニズムを提供することで，と

りあえず，パスキーを設定したデバイスの故障などでも詰むことはなくなった
 エコシステム間のパスキーの移行については，FIDOアライアンスが新規格 「CXP

（Credential Exchange Protocol：暗号化された安全なアプリ間転送プロトコ
ル）」を策定しており，2026年時点での各団体の対応状況は次の通りである
– Apple（iOS / macOS）:

● いち早く対応を完了．標準の「パスワード」アプリから，端末内の別アプリ
（Google Chromeやサードパーティのマネージャー）へ直接安全にパスキー
をエクスポート/インポートできる，

– Google（Android / Chrome）:
● 順次展開を開始．「Google パスワード マネージャー」のメニューがアップ

デートされ、対応するサードパーティ管理アプリへのパスキーを含めたエク
スポート/インポート機能が順次ロールアウトされている

– Microsoft（Windows）
● :サードパーティ管理アプリによるパスキーのインポート対応など，プラット

フォーム側での規格統合が段階的に進行中



おわりに
 以上，駆け足で，以下のことについて述べてきた

– パスワードの欠点
– パスキーを理解するために必要な公開鍵暗号の原理
– それを使ったデバイスに対応するパスキーの仕掛け
– エコシステム内のパスキーの共有
– デバイスに対応しない（クラウドの）パスキー管理
– エコシステム間のパスキーの移動の規格と対応状況

 パスキーは，現状ではまだ，エコシステム間のポータビリティの実装
など，いくつか十分整備されていない部分もある

 にも関わらず，近年，フィッシング詐欺などで多大被害が出ているた
めか，パスキーへの移行が盛んに言われる

 ユーザとしても対応を迫られるので，適切な対応のために最低限の原
理や状況を知っておく必要があると思い，この資料を作成した



最初の問について
 最初の動機のところで，パスキーについての疑問の例を３つあげた
1.生体情報がサーバー側に送られるのではないか？
2. スマホでパスキーを設定するが，そのスマホの紛失，故障，買い替

えなどでログインができなくなるのではないか？
3. 本当にパスキーで不正ログインは無くなるか？

 これらに対して完全な回答は無理かもしれないが，一応の見解を述べ
ておく
1.生体情報がサーバー側に送られるのではないか？

スマホなどのデバイスで，生体情報やPINなどは，そのデバイス
に秘匿されているパスキーデータのそのデバイス内でのりよう
の可否を決めるのに使われて，相手のサイトに送られるもので
はない，

（つづく）



最初の問について（つづき）
（前シートからのつづき）

2.スマホの紛失などでログインできなくなるか？
スマホなどのデバイスに閉じたパスキーではそうなる．
詰まないようにするためには，エコシステム内でのパスキーの共有
やエコシステムを超えての移動保存が必要になる

（次のシートに続く）



最初の問について（つづき２）
3.本当にパスキーで不正ログインは無くなるか？

パスキーの漏洩は基本的にない仕組みになっている
パスキーデータそのものはデバイスから出ていかないし，エコ
システム内のクラウドで共有されるときも暗号化されている．
また，エコシステム間の移行でも暗号化されて移行される．

したがって，フィッシングに対する対策はできたと考えて良いと思
う．．．が，次の可能性がある
a)ブラウザにおけるログインの状態を表すクッキーを盗むという

方法で，ログイン状態を盗まれる可能性は捨てきれない
b)エコシステムによっては，パスキーデータをファイルなどに書

き出す機能をもつものがある．書き出してしまえば，普通にそ
れを盗まれる可能性はある

不正ログインの可能性は，０にはなってないが，かなり低くなって
いると言えそうである



バイバイ

挿絵は，
　・自分で描いてスキャンしたもの
　・それをベースに Stable Diffusion Webui forge で画像生成したもの
などです．
このページの絵は，私の絵を元に，アニメ系のモデルと落書きっぽい LoRAを
Civitai からダウンロードさせていただき，使わせていただいたものです．
これはとても気に入っています．なかなか良いでしょう．
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